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Liberté

Sécurité juridique
Auto-hébergement
Hébergement hors UE, USA

NSA, 
loi renseignement du 24 juillet 2015



  

Liberté

Surfer sur Internet
Https – Tor (routage en oignon) - VPN

DCRI, NSA
Piwik / DoNotTrack

Google Analytics
Cookies



  

Égalité

Noms de domaines
.tk, .eu.org

.bzh, .rich, .xxx (onéreux)



  

Égalité

Certificats SSL (https)
Let's Encrypt, CAcert

Verisign, comodo (onéreux)



  

Fraternité

Accessibilité
HTML5 / CSS3, Aria, WCAG

JavaScript



  

Liberté

Courrier électronique / mél
GPG (clefs de chiffrement, toile de 

confiance)

gmail.com, hotmail.fr, laposte.net, 
yahoo.fr, outlook.com, 



  

Liberté

Téléphoner en privé
SIP + ZRTP

IMSI-catcher

Replicant, CyanogenMod

Skype, Android, iOS, WhatsApp, 
Facebook Messenger 



  

Liberté

Protéger ses données
Chiffrement, EncFS

Perquisitions administratives, 
intrusions, piratage



  

Liberté

Résister aux virus, 
chevaux de Troie, piratage
Systèmes d'exploitation libres (Debian)

Infogérance Proxience

Windows XP, Windows Vista



  

Liberté

Récupérer ses données
Sauvegarde déportée

Perquisitions administratives, 
intrusions, piratage, sinistre

Restauration de données après sinistre

Défaillance disque dur, clé USB



  

Égalité

Surfer sur Internet
IPv6

IPv4

Réseaux maillés (distribués)

ADSL, VDSL, SDSL



  

Fraternité

Partager
Wiki (DokuWiki)

ownCloud

Google Drive, Dropbox

PMB

Mailman (listes de diffusion)

Google Groups, Mailchimp



  

Liberté

Discuter, échanger, 
communiquer, messagerie 
instantanée
Jabber

MSN, Skype, Snapchat, 
Facebook messenger, Twitter, SMS, 
Hangout, WhatsApp, Viber



  

Égalité

Gestion de projet
Redmine

MSproject, Mailchimp



  

Fraternité

Partager 

MediaGoblin, ownCloud

Facebook, Google+, Instagram, 
WhatsApp, Snapchat, Youtube, 
Dailymotion  


